Pravidla bezpec¢ného pouzivania Centralneho informacného systému (CST2021)

Verzia 1.0
Hlava 1. Slovnik pojmov

Vyznam pojmov pouzitych v pravidlach:

1) Systém - aplikacie Centralneho informacného systému 2021 (CST2021), na ktoré sa vztahuju tieto pravidla:
1. SL2021 Projekty, umoziiuje riadenie zmllv o poskytnuti prispevku a vyuctovanie projektov,

SR2021, umoziuje predkladanie sprav,

SZT2021, umoziuje spravovanie totoznosti pouzivatela a spolocné prihlasovanie do aplikacii Systému,

Sprava (vratane eSZOP), umoziuje spravu opravneni, slovnikov a popisov programov,

WOD2021, umoznuje pripravu a riadenie vyberovych konani a Ziadosti o prispevok,

6. e-Kontroly, umoznuje vedenie a evidenciu vysledkov kontrol projektov.

2) Spravca obsahu - zamestnanec uréeny Organom, ktory pini Ulohy v oblasti zavadzania CST2021,

3) Prijimatel — subjekt, ktory je uvedeny v ¢l. 2 bod 9 vSeobecného nariadenia,

4) Osobné udaje - informacie uvedené v ¢l. 4 bod 1 GDPR,

5) Incident - jedna udalost alebo séria neziaducich alebo neocakavanych udalosti stvisiacich s ochranou informaécii alebo so
znizenim Grovne systémovych sluZieb, ktory predstavuje vysok( pravdepodobnost narusenia prace Systému a ohrozuje
bezpecnost informacii vratane v Systéme spractivanych osobnych tdajov,

6) Organ - Riadiaci organ, ktory je uvedeny v ¢l. 71 vSeobecného nariadenia alebo v ¢l. 46 nariadenie Interreg, Organ auditu, ktory
je uvedeny v ¢l. 71 vSeobecného nariadenia alebo ¢l. 45 nariadenia Interreg,

7) Ministerstvo — Urad prislusného ministra pre regionalny rozvoj — Riadiaci organ,

8) Zranitelhost — nedostatok (slabina) aktiva alebo skupiny aktiv, ktord méze byt zneuzitd najmenej jednou hrozbou, chadpana ako
potencidlna pri¢ina neZiaduceho incidentu, ktory méze spdsobit poskodenie Systému,

9) Program — program v zmysle nariadenia Interreg,

10) Partner - subjekt vyuzivajlci Systém v rdmci realizacie projektu,

11)GDPR - nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani
osobnych Udajov a o volnom pohybe, ktorym sa zruduje smernica 95/46/ES (U. v. ES L. 2016.119.1),

12) Nariadenie Interreg - nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/1059 z 24. juna 2021 o osobitnych ustanoveniach
tykajlcich sa ciela Eurdpska Uzemna spolupraca (Interreg) podporovaného z Eurdpskeho fondu regionalneho rozvoja a vonkajsich
finanénych nastrojov (U. v. EU L 231 z 30. jina 2021),

13)Véeobecné nariadenie - nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/1060 z 24. jina 2021, ktorym sa stanovujl
spoloc¢né ustanovenia o Eurépskom fonde regionalneho rozvoja, Eurdpskom socidlnom fonde plus, kohéznom fonde, Fonde na
spravodlivi transformaciu a Eurdpskom namornom, rybolovnom a akvakultirnom fonde a rozpoctové pravidla pre uvedené
fondy, ako aj pre Fond pre azyl, migraciu a integraciu, Fond pre vnitorn( bezpecnost a Nastroj finan¢nej podpory na riadenie
hranic a vizovt politiku (U. v. EU L 231 z 30. juna 2021),

14) Uzivatel - osoba s pristupom do Systému, uréena Organom, aby v jeho mene vykonavala ¢innosti suvisiace s realizaciou
programu alebo v mene Ziadatela, Prijimatela alebo Partnera plnila ¢innosti suvisiace s realizaciou projektu,

15) Prislusny organ - je zodpovedny za kontakt s Prijimatelom v suvislosti s projektom v danom Stadiu realizacie projektu. Pred
podpisanim zmluvy je to organ, ktory organizuje vyberové konanie Ziadosti o prispevok. Po podpisani zmluvy je to organ, s
ktorym Prijimatel uzavrel zmluvu alebo organ, ktory vykona vyuctovanie projektu (ak je iny, ako uzatvarajuci zmluvu),

16) Ziadatel - subjekt, ktory pripravuje alebo podal ziadost o prispevok, ale zatial nepodpisal zmluvu o poskytnuti
prispevku,

17) Udalost stvisiaca s bezpecnostou informacii — stav Systému, sluzby alebo siete, ktory indikuje mozné porusenie tychto pravidiel,
bezpecnostnu chybu alebo doteraz neznamu situaciu, ktord méze stvisiet s bezpecnostou.
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Hlava 2. Vseobecné ustanovenia

1) CST2021 je centralny systém zaloZeny na povinnosti vyplyvajlcej z ¢l. 69 ods. 8 a ¢l. 72 ods. 1 pis. e) vSeobecného nariadenia, ktory
umoznuje vykonavat:

2)

3)

a. funkcie Riadiacich organov, uvedené vo vSeobecnom nariadeni, a to najma v oblasti elektronickej evidencie a uchovavania dat
kazdej operacie, potrebnych na monitorovanie, vyhodnocovanie, finan¢né riadenie, overovanie a audity v sulade s prilohou ¢.
XVII k vSeobecnému nariadeniu,

b. povinnost ¢lenského Statu zabezpecit primerand kvalitu, presnost a spolahlivost monitorovacieho systému a Udajov o
ukazovateloch,

c. povinnost ¢lenského Statu zabezpedit, aby celd vymena informacii medzi prijimatelmi a orgdnmi programu prebiehala
prostrednictvom systémov elektronickej vymeny dat v sulade s prilohou €. XIV vSeobecného nariadenia.

Pravidla stanovuju prava a povinnosti uzivatelov v oblastiach:

a)
b)
)
d)
e)

f)

pouzivania Systému,

konfiguracie pocitacového zariadenia Uzivatela,

zacatia, pozastavenia a ukoncenia prace Uzivatela v Systéme,

pouzivania elektronickej posty a internetu,

oznamovania chyb, poruch, poskodenia, zranitelhosti a incidentov v Systéme,
spracovania osobnych Udajov v Systéme.

Uzivatel, ktory vklada Udaje do Systému, je povinny zabezpedit ich kvalitu, najma pravdivost a sulad so Struktirou dat pozadovanou
Systémom.

Hlava 3. Podmienky pouZzivania Systému

g

10.

11.

12.

Pre spravne pouzivanie Systému je potrebné:

a)
b)

)

pripojit sa na internet;

nainstalovat jeden z uvedenych webovych prehliadacov v poZzadovanej verzii major alebo novsej: Mozilla Firefox (verzia 80),
Google Chrome (verzia 85), Microsoft Edge (verzia 86) alebo Safari (verzia 12),

zapnUt podporu technoldgie Java Script, akceptovat tzv. "cookies" a vypnut blokovanie automaticky otvaranych okien vo
webovom prehliadadi.

Ministerstvo nezodpoveda za nemoznost pristupu do Systému z dévodov, ktoré ministerstvo neméze ovplyvnit.

Aplikacie Systému su v nepretrzitom 24 — hodinovom prevadzkovom rezime denne — s vynimkou prestavky na udrzbu, ktora
pripada na hodiny od 0:30 do 5:00 (7:00 v pripade aplikacie SR2021) stredoeurdpskeho ¢asu.

V suvislosti s realizaciou prac suvisiacich so spravou alebo modifikaciou funkénosti Systému, z bezpecnostnych dovodov alebo z
inych dévodov nezavislych od Ministerstva, ma Ministerstvo prévo do¢asne pozastavit pristup Uzivatelov do Systému v inych
hodinach ako uvedenych v odseku 3 na dobu potrebnu na vykonanie planovanych prac alebo odstranenie neziaducich udalosti.
Ministerstvo vopred oznami planované prestavky slvisiace s Udrzbovymi pracami v Systéme.

Uzivatel’ nesmie neopravnene monitorovat Systém, vratane jeho zabezpecenia, ani sa pokusit narusit bezpecnost Udajov
spracuvanych v Systéme, vratane pokusov o naburanie zabezpecenia Systému.

Systém pouziva subory ,,cookies" na ulahcenie pouzivania Systému a na technické a statistické Ucely. Nezablokovanie tychto
suborov Pouzivatelom znamenad, Ze suhlasi s ich pouZivanim a ukladanim do pamate svojho pocitaca alebo iného zariadenia.
Pouzivatel mbze samostatne zmenit nastavenia prehliadaca tak, aby zablokoval ukladanie ,cookies”, ale tato Uprava mu zabrani
Systém pouzivat.

Ministerstvo zhromazduje informacie o IP adrese, z ktorej sa pouzivatel prihlasil do Systému. Ministerstvo zhromazduje IP adresy
vyhradne za uc¢elom odhalovania pokusov o narusenie bezpec¢nosti Systému a vykonavania auditu bezpec¢nosti Systému.
Ministerstvo nezodpoveda za skody sposobené v suvislosti s pouzivanim Systému, alebo v suvislosti s nespravnou prevadzkou
Systému spésobenou chybami, nedostatkami, poruchami, defektami, oneskorenim prenosu dat, pocitacovymi virusmi, poruchami
pripojenia k webovej sieti alebo nedodrzanim ustanoveni tychto pravidiel.

Uzivatel je povinny nahlasit kazdé porusenie informacnej bezpecnosti alebo porusenie bezpec¢nosti osobnych Gdajov

sposobom uvedenym v Hlave 9 tychto pravidiel.

Uzivatel’ mdze pracovat v danej reldcii iba s pouzitim jedného Uctu alebo v jednom pracovnom kontexte. Nedovoluje sa sicasne
spustat niekolko relacii prehliadaca a zaroven pracovat v Systéme na viac ako jednom vlastnom Ucte alebo v jednom pracovnom
kontexte.

Ministerstvo si vyhradzuje pravo pozastavit pouZivanie Uctu Uzivatelovi, ktory porusil zakon alebo ustanovenia tychto

pravidiel.

Ministerstvo méze trvalo zablokovat Gcéet Uzivatela, ak tento UZivatel bude aj nadalej konat v rozpore so zakonom alebo
ustanoveniami tychto pravidiel. Ministerstvo oznami prislusSnému subjektu pozastavenie alebo zablokovanie uzivatelského

Uctu, ktory dany subjekt zastupuje.



Hlava 4. Pristup do Systému

Sl

Prihlasenie sa do Systému je mozné pod podmienkou, ak si samotny Uzivatel alebo osoba opravnena riadit Uzivatelov v subjekte,
v ktorého mene ma Uzivatel pdsobit v Systéme (spravca), zalozi Géet a nastavi heslo. UZivatel by si mal neodkladne zmenit heslo
poskytnuté spravcom.

Pouzivanie funkcii Systému je mozné iba pod podmienkou, Ze osoba opravnena riadit UzZivatelov v subjekte, v mene ktorého ma
Uzivatel' v systéme pdsobit, splnomocni UzZivatela. Autentifikdcia Uzivatela prebieha v aplikacii SZT pomocou prihlasovacieho
mena a hesla. V zavislosti od udelenych opravneni ma potom autentifikovany UZzivatel pristup k jednotlivym aplikaciam Systému a
ich funkciam.

Akceptovanim tychto pravidiel Uzivatel suhlasi so zasielanim elektronickych informacii o Systéme.

Ministerstvo poskytuje navod na pouzivanie Systému na webovych strankach programu.

Uzivatel je zodpovedny za vSetky svoje aktivity v Systéme, ktoré vykona na svojom Ucte prostrednictvom svojho prihlasovacieho
mena a hesla, ktoré pouziva.

Hlava 5. Bezpecnostné predpisy

11.

12.

Uzivatel je povinny oboznamit sa a prijat tieto pravidla, ¢o potvrdi (predlozenim vyhlasenia na elektronickom tlac¢ive) pri prvom
prihlaseni sa do Systému a po Uprave tychto pravidiel.
Podmienkou pre ziskanie pristupu do Systému je predloZenie vyhlasenia, uvedeného v bode 1. Informacie o datume a hodine
poskytnutého vyhlasenia Uzivatela su ulozené v Systéme.
Uzivatel je povinny dodrziavat tieto pravidla.
Systém je konfigurovany podla tychto pravidiel sily hesla:
a) heslo pozostava najmenej z 10 znakov (maximalna dizka hesla je 32 znakov),
b) heslo obsahuje velké a malé pismena ako aj Cislice a Specidlne znaky,
c) heslo nesmie obsahovat prihlasovacie meno uzivatela,
d) nové heslo sa musi odliSovat od vsetkych archivnych hesiel.
Doba trvania neaktivnej relacie (doba necinnosti), po ktorej bude UZivatel automaticky odhlaseny, je 30 minut.
Heslo musi byt neodkladne nahradené novym heslom, v pripade jeho neimyselného odhalenia neopravnenej osobe alebo
podozrenia z jeho prezradenia.
Ak si Uzivatel' nemdze zmenit heslo (prislusna funkcia Systému je nefunkénd), ozndmte to spravcovi uzivatelov v subjekte, ktory
Uzivatela zastupuje v Systéme.
Uzivatel' za Ucelom zabranenia neopravnenému pristupu do Systému:
1) nesmie uchovavat prihlasovacie Udaje do Systému na miestach pristupnych inym osobam;
2) prihlasovacie Udaje nesmie poskytnut inym osobam.
Pouzivanie Systému s vyuzitim pristupovych Udajov iného UZivatela je zakazané.

. UzZivatel je povinny nastavit obrazovku monitora tak, aby znemoznil neopravnenym osobam prezeranie alebo zapisovanie

aktudlne zobrazenych informacii na obrazovke monitora.

Pocita¢ Uzivatela by mal byt situovany tak, aby bol neopravnenym osobam zabraneny pristup k vonkajsim portom alebo aby mal
Uzivatel pristup k vonkajsim portom aspon vizualne pod kontrolou.

Uzivatel je povinny dodrziavat zasadu cistého pracovného stola. Uzivatel by mal najma pred opustenim svojho pracoviska ukryt
vSetky dokumenty tykajlce sa pouzivaného Systému a datovych nosicov (diskety, CD, DVD, BD, pendrive atd.).



Hlava 6. Konfiguracia zariadenia UZivatela

1)
2)

3)
4)

5)
6)

7)

Pocita¢ Uzivatela musi byt vybaveny antivirusovym softvérom s najmenej raz tyzdenne aktualizovanou databazou virusov.
Antivirusovy softvér musi byt nepretrzite aktivny.

Uzivatel je povinny neustale sledovat ozndmenia zasielané antivirusovym softvérom nainstalovanym v pracovnom zariadeni, na
ktoré je povinny reagovat.

Pocita¢ UzZivatela musi byt chraneny sietovou branou (firewall).

Pri praci so Systémom by v poditadi Uzivatela nemal byt otvoreny Ziadny server, najma by nemali byt aktivne WWW a FTP
servery (TFTP).

Zariadenie a softvér musia byt pravidelne aktualizované podla pokynov vyrobcov. Tyka sa to najméa opera¢ného systému a
webového prehliadaca.

Webovy prehliada¢ musi byt konfigurovany tak, aby mal aktivhu podporu protokolu OCSP (Online Certificate Status Protocol), na
overenie platnosti certifikatu Systému.

Odporuca sa, aby Uzivatel pocas prace v Systéme nepouzival nezname alebo nezabezpecené WiFi siete.

Hlava 7. Zacatie, prerusenie a ukoncenie prace Uzivatelov v Systéme

1)

2)
3)

4)

Pocas prihlasovania je UZivatel povinny skontrolovat:

a. (isa adresa v adresnom riadku panela prehliadaca zacina od https,

b. dije v okne prehliadaca maly visaci zamok, ktory informuje o bezpecnosti,

c. Cisa po kliknuti na visaci zamok zobrazi informacia, ze certifikat bol vydany pre: *.cst2021.gov.pl a je platny.
Pripojenie k Systému je Sifrované.
Na docasné prerusenie prace v Systéme, uzamknite obrazovku, a teda zablokujte pracovnu plochu alebo aktivujte Setric
obrazovky chréneny heslom. Ak pocita¢ Uzivatela neumozriuje zabezpecit obrazovku heslom, odhlaste sa zo Systému.
Po ukonceni prace sa odhlaste zo Systém pomocou funkcie "Odhlasit sa" umiestnenej nad menu v pravom hornom rohu
obrazovky. Praca nesmie byt ukonéend len zatvorenim okna prehliada¢a pomocou znaku ,,X”.

Hlava 8. Elektronicka posta, Internet

1)

2)

Systém vyuZiva funkciu zasielania oznameni na e-mailovl adresu, ktora je uloZzena v Systéme. UZivatel je povinny zaistit
bezpecnost svojho vyssie uvedeného e-mailového Gc¢tu najma formou:

a) pouzivania silného pristupového hesla,

b) neotvarania e-mailovych priloh a odkazov neznameho p6vodu,

C) zvysenej opatrnosti pri otvarani neoCakavanych priloh v koreSpondencii od znamych odosielatelov.
Uzivatel' by mal pouzivat webovu siet sposobom, ktory neohrozuje bezpecnost Systemu.

Hlava 9. Oznamenie o ohrozeni bezpecnosti

1)

2)

3)

V pripade:

a) spozorovania zranitelhosti,

b) udalosti stvisiacej s bezpec¢nostou informacii,

C) incidentu,

d) zistenia, ze stav pocitatového zariadenia, obsah suboru osobnych Udajov v systéme, zverejnené pracovné postupy, sposob
fungovania programu alebo kvalita komunikacie v telekomunikacnej sieti mozu indikovat porusenie bezpecnosti osobnych
Udajov spracivanych v Systéme,

je uZivatel, ktory zastupuje Ziadatela, Prijimatela alebo Partnera, povinny bezodkladne o tom informovat prislusny Organ.

V pripade:

a) spozorovania zranitelhosti,

b) udalosti stvisiacej s bezpec¢nostou informacii,

C) incidentu,

d) podozrenia vyskytu zranitelhosti alebo incidentu,

e) zistenia, ze stav pocitacového zariadenia, obsah stboru osobnych Udajov v systéme, zverejnené pracovné postupy, sposob
fungovania programu alebo kvalita komunikacie v telekomunikacnej sieti mézu indikovat porusenie bezpe¢nosti osobnych
Udajov spracivanych v Systéme,

je uzivatel, ktory zastupuje Organ, povinny bezodkladne informovat o tom Spravcu obsahu v danom Orgéne.

Uzivatel, ktory je Spravcom obsahu postupuje podla Postupu spracovania hlaseni v Service Desk Centralneho informacného

systému.

Hlava 10. Informacie o spracovani osobnych udajov UZivatelov a inych osobnych udajov zavedenych do systému

1)

2)
3)

Spravcami osobnych Udajov v zmysle ustanoveni GDPR su prislusné subjekty zapojené do implementdcie programu, najma
Minister, Riadiaci organ, Organ auditu, Spolocny sekretariat, prislusny kontroldr.

Spravcovia spracivaju osobné Udaje na Ucely uvedené v ¢l. 4 vSeobecného nariadenia.

Osobné Udaje su uchovavané po dobu nevyhnutnd na splnenie hore uvedenych cielov, a teda do ¢asu vyuctovania programov za
roky 2021-2027 a uplynutia obdobia udrzatelhosti a ukoncéenia kontroly udrzatelhosti pre vSetky projekty.



4)
5)

6)
7)

8)

Uzivatel je povinny zachovavat micanlivost o spracivanych osobnych Gdajoch a informaciach o spésoboch ich ochrany, a to
pocas pouzivania Systému ako aj po jeho ukonceni.

Uzivatel zodpoveda za zhodnost osobnych Udajov poskytnutych Systému so zdrojovymi dokumentmi.

Kazdy Uzivatel' ma pravo na pristup k svojim osobnych Udajom, na ich doplnenie, vykonanie ich aktualizacie alebo opravy.
Osobné Udaje Uzivatelov su viditelhe spraclivané v Systéme, a teda pri sprave opravneni, ukladani auditnych dat o vykonavanych
¢innostiach a podpisovani dokumentov. Okrem tychto pravidiel, UZivatelovi nie je poskytnuta dodatocna informacna dolozka o tejto
téme.

Kazdy Uzivatel mbze podat staznost dozornému orgénu, ktorym je riaditel’ Uradu na ochranu osobnych tdajov v Polsku.



